Model TCP/IP

» Referenéni model ISO/0SI je velmi komplexni, tudiz slozity, a
prilis teoreticky. Postupné bylo vytvoreno nekolik
zjednodusenych variant, z nichz je nejzndméjsi praveé sitovy
model TCP/IP, ktery je také nazyvan DoD model (USA
Department of Defense Model, tedy model Ministerstva
obrany USA).

* Na této protokolové sadé funguje i nejvétsi pocitacova sit
Internet.



TCP/

o
o

P je navrzen tak, aby
co nejvic decentralizovany (zadna centralni sprava),

co nejodolnéjsi vuci ruznym (i kritickym) podminkam

orovozu a co nejodolnéjsi vuci prenosovym chybam,

nechaval co nejvic prace na koncovych zarizenich (jadro sité
musi byt rychlé a pruzné), a aby byl spravovatelny
distribuované (kazda cast si spravuje ,,to svoje)”,

dokazal propoijit i sité s hodné odlisSnou sitovou architekturou a
technologiemi (aby byl co nejuniverzalnéjsi pri zachovani
predchozich vlastnosti).

prednost ma nespojovana a nespolehliva komunikace, pri
uplatnéni principu , best effort” (maximalni snahy).



* Prednost ma nespojovana a nespolehliva komunikace, pfri
uplatnéni principu , best effort” (maximalni snahy).

e sluzba nesplnujici podminky pro spolehlivou sluzbu, i kdyz je
vedena nejlepsi shahou o doruceni. Obvykle se tak oznacuje
sluzba, ktera se nepokousi opakovat odeslani dat pri selhani
komunikace a ktera neoznamuje uzivateli, ze doslo k selhani. V
souvislosti s Quality of Service to znamena, ze uzivateli nemusi
byt poskytnuta urcita kvality sluzby.

* |Internet Protocol (IP) poskytuje pouze best-effort sluzbu
dorucovani datagramu mezi koncovymi uzly. Neni zaruceno, ze
se datagram neztrati, neopozdi, neposkodi nebo nedorazi
vicekrat.



Srovhani modelu

Referencni model

Sitovy model

ISO/0SI TCP/IP PDU: Adresovani:
L7 ‘ Aplikaéni vrstva ‘
. . Aplikacni (procesni) I
L6 Prezentacni vrstva data, zpravy
vrstva
L5 ‘ Relacni vrstva ‘
L4 Transportni vrstva Trz'lll'ql)‘"qﬂli segmenty orty
el (hostitelska) vrstva ° - POTH
e Sifova (internetova) akety,
L3 ‘ Sitova vrstva ‘ Sitova (internetova) pakewy, IP addresy
vrstva datagramy
L2 Linkova vrstva ramce :
MAC addresy
Vrstva sitového rozhrani
L1 Fyzicka vrstva ‘ bity




Vrstva sitového rozhrani.

e Tato vrstva v sobé sdruzuje funkcnost vrstev L1 a L2
referenéniho modelu. Pfimo v TCP/IP pro ni nejsou stanoveny
zadné protokoly, je jen uréeno, jak maji komunikovat se sitovou
vrstvou. Komunikuje s hardwarem (sitovym rozhranim),
pripadné jeji ¢ast muze byt hardwarové implementovana.
Obvykle se do této vrstvy napojuji protokolové sady lokalnich a
rozlehlych siti, napriklad

IEEE 802.3 (Ethernet),
IEEE 802.11 (Wi-fi),



Sitfova vrstva

* na této vrstve probiha propojovani siti, véetné smérovani mezi
sitémi

e typickeé zarizeni této vrstvy je router (smérovac) nebo switch

e pouzivané protokoly IP (Internet Protocol, verze IPv4 a IPv6,

cteré jsou dnes v praxi pouzivany), ARP, RARP, ICMP, IGMP,
GRP, IPSEC




Transportni vrstva

* je implementovana az v koncovych zarizenich (pocitacich) a
umoznuje proto prizpusobit chovani sité potrebam aplikace

* Poskytuje transportni sluzby kontrolovanym spojenim
spolehlivym protokolem TCP (transmission control protocol)

nebo nekontrolovanym spojenim nespolehlivym protokolem
UDP (user datagram protocol).



Aplikacni vrstva

* na této vrstvé najdeme velké mnozstvi protokolu, s vétSinou z
nich komunikuji aplikace, které potrebuji pristupovat na sit

* priklady protokolu: FTP, HTTP, DHCP, DNS, POP3, ...

* pro rozliSeni aplikacnich protokolu se pouzivaji tzv. porty, coz
jsou domluvena ciselna oznaceni aplikaci. Kazdé sitové spojeni
aplikace je jednoznacneée urceno Cislem portu a transportnim
protokolem (a samozrejmeé adresou pocitace).




Protokol IP

Internet Protocol je zakladni protokol sitové vrstvy a celého
internetu. Provadi vysilani datagramu na zakladé sitovych IP
adres obsazenych v jejich zahlavi.

Poskytuje vyssim vrstvam sitovou sluzbu bez spojeni.

Kazdy datagram je samostatna datova jednotka, ktera obsahuje
vsechny potrebné udaje o adresatovi i odesilateli a poradovém
cisle datagramu ve zprave. Datagramy putuji siti nezavisle na
sobé a poradi jejich doruceni nemusi odpovidat poradi ve zprave.
Doruceni datagramu neni zaruceno, spolehlivost musi zajistit
vyssi vrstvy (TCP, aplikace).



IP protokol se dale stara o segmentaci a znovusestaveni
datagramu do a z ramcu podle protokolu nizsi vrstvy (napf.
ethernet).

V soucasnhé dobé je prevazne pouzivan protokol IP verze 4.

Nova verze 6, ktera resi nedostatek adres v IPv4, bezpecnostni
problémy a vylepsuje dalsi vlastnosti protokolu IP, je celosvetove
pouzivana jen nekolika procenty zarizeni pripojenych k internetu,
ale jejich pocet rychle roste.



Protokoly IPv4 a IPv6

e |Pv4:

32 bitové adresy

cca 4 miliardy ruznych IP adres, dnes nedostacuijici
e |Pv6:

128 bitové adresy

podpora bezpecnosti

podpora pro mobilni zarizeni

funkce pro zajisténi urovne sluzeb (QoS - Quality of Service)
Fragmentace paketUl - rozdélovani

neni zpetneé kompatibilni s IPv4

snadnéjsi automaticka konfigurace



Protokol ARP slouzi v rodiné TCP/IP k ziskani linkové adresy sitového
rozhrani protistrany ve stejné podsiti pomoci zname IP adresy

Reverse Address Resolution Protocol (RARP) se v pocCitacovych sitich s
IPprotokolem pouziva k ziskani vlastni IP adresy pocitace pri znalosti MAC
adresy (tu kazdy pocitac znd, ma ji v trvalé paméti sitové karty)

* fungovani protokolu ARP lze obratit (proto: Reverse ARP)

* a dosahnout tak prevodu mezi HW a |IP adresou

e uzel zna svou HW adresu, a chce znat svou |IP adresu

« fakticky jde o (nejjednodussi variantu) pridélovani IP adres jednotlivym uzldm
Logical address Logical address

Physical address Physical address



Protokol ICMP (anglicky Internet Control Message Protocol) je v
informatice jeden z nejdulezitéjsich protokolu pocitacovych siti
zalozenych na rodiné protokolt TCP/IP (tedy protokolu, ktery
pouziva Internet). Protokol ICMP pouzivaji operacni systémy v siti
pro odesilani sluzebnich informaci, napriklad chybovych zprav
pro oznameni, ze pozadovana sluzba neni dostupna nebo ze
potrebny pocita€ nebo router neni dosazitelny. Pouziva se napr. v
programu ping pro testovani dostupnosti pocitace, nebo
programem traceroute pro sledovani cesty paketu k jinému uzlu.



IGMP (Internet Group Management Protokol) je protokol, ktery
rozSiruje pozadavky na implementaci protokolu IP (IPv4) o
podporu IP multicastu. Vyuziva se pro dynamické prihlasovani a
odhlasovani ze skupiny u multicastového routeru ve své lokalni
Siti.

IGP (Interior gateway protocol) se pouziva pro smérovaci
protokoly slouzici k vyméné smérovacich informaci meazi
smeérovaci (anglicky router, v nazvu je vsak pouzit tradicni termin
brana, anglicky gateway) v ramci autonomniho systému (AS), coz
mUze byt rozsahla firemni lokdlni sit nebo sit poskytovatele
internetového pripojeni véetné pripojenych zakazniku.



IPsec (IP security) je v informatice nazev bezpecnostniho
rozsireni IP protokolu zalozené na autentizaci a Sifrovani kazdého
P datagramu. IPsec pouziva kryptografické bezpecnostni sluzby
oro ochranu komunikace prostrednictvim skrze IP protokol.
Poskytuje overovani dat, puvod dat, jejich integritu, duvérnost
(Sifrovani) a ochranu proti utoku pomoci prehrani (viz replay
attack).




TCP

e Transmission Control Protocol vytvari virtualni okruh mezi
koncovymi aplikacemi, tedy spolehlivy prenos dat.

Vlastnosti protokolu:

e Spolehliva transportni sluzba, doruci adresatovi vsechna data bez
ztraty a ve spravném poradi.

* Sluzba se spojenim, ma faze navazani spojeni, prenos dat a ukonceni
spojeni.

* Transparentni prenos libovolnych dat.
* PlIné duplexni spojeni, soucasny obousmerny prenos dat.
e Rozlisovani aplikaci pomoci portu.



UDP

e User Datagram Protocol poskytuje nespolehlivou transportni
sluzbu pro takove aplikace, které nepotrebuji spolehlivost,
jakou ma protokol TCP.

 Nema fazi navazovani a ukonceni spojeni a uz prvni segment
UDP obsahuje aplikacni data. UDP je pouzivan aplikacemi jako
je DHCP, TFTP, SNMP, DNS a BOOTP.

* Protokol pouziva podobné jako TCP Cisla portu pro identifikaci
aplikacnich protokold.




SCTP

Spolehlivy protokol pro prenos datagramu ve vice proudech. Je vyuzivany zejména v
telekomunikacich. Doplnuje nékteré vlastnosti, které TCP postrada:

e Multihoming - komunikujici uzel muze mit nékolik IP adres.
 Clenéni datového toku na datagramy.

* Pouzivani vice proudl dat - omezuje blokovani komunikace zplisobené chybéjicim
blokem dat, ke kterému muze dojit v TCP.

* \lybér a sledovani cesty - Pokud ma primarni adresa problémy s dostupnosti Ize
pouzivat alternativni.

* Qveérovaci a potvrzovaci mechanismy - SCTP komplikuje nékteré utoky smérujici k
nedostupnosti sluzeb (DoS). ZajisStuje ovéreni opakujicich se a chybéjicich balika.

Stejné jako TCP a UDP rozlisuje aplikacni protokoly pomoci portd.



Poéitacoveé sité
IP vrstva

* Protokoly: IP, ARP, RARP, ICMP, IGMP, OSPF

Transportni vrstva

T

Sitova vrstva

Vrstva sitového rozhrani



Aplikacni protokoly (sluzby)

DNS — systém doménovych jmen

DHCP — dynamické pridélovani sitovych informaci jako
napriklad: vychozi brana, maska site, IP adresa

FTP — prenos souboru po siti

TFTP - jednoduchy protokol pro prenos souboru
HTTP — prenos hypertextovych dokumentu (WWW)
WebDAV - rozsireni HTTP o praci se soubory

IMAP (Internet Message Access Protocol) umoznuje
manipulovat s jednotlivymi e-mail zpravami na postovnim
serveru.



IRC (Internet Relay Chat) — jednoduchy chat po internetu.

NNTP (Network News Transfer Protocol) umoznuje Cist a
umistovat do sité zpravy typu news.

NFS (Network File System) — sitovy systém soubord, ktery
umoznuje transparentni sdileni vzdalenych souboru jakoby byly
lokalni.

NT
NT
PO

| M Autentizacni protokol Windows
P — synchronizace Casu (Sireni presného casu)

P3 (Post Office Protocol) — protokol pro ziskani posty z

postovniho serveru.



SMB (Server Message Block) - sdileni souboru a tiskaren v sitich
Windows

SMTP — zasilani elektronické posty

SNMP Simple Network Management Protokol je urcen pro
spravu sitovych uzl.

Telnet — protokol virtualniho terminalu.
SSH — bezpecny shell

X11 — zobrazovani oken grafickych programu v Unixovych
systémech

XMPP - rozsiritelny protokol pro zasilani zprav a sledovani
pritomnosti



